JSEM ODPOVEDNY ZA IMPLEMENTACI GDPR \4 ME ORGANIZACI

— J a k m a m p O St u p OV at? = = => Obecné nafizeni o ochrané osobnich tdajii

GDPR. CO TO JE?

GDPR neboli Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a volném pohybu téchto
Udaju je prelomova nova legislativa, prinasejici zasadni
posileni ochrany osobnich Gdajl a radu novych povinnosti
nebo zmeény stavajicich povinnosti pro vSechny spravce
a zpracovatele.

GDPR bylo pfijato 27. 4. 2016 a za¢ne platit od 25. 5. 2018.
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V souvislosti s postupujici vystavbou siti nové generace dochazi i k radikalnimu
zvySovani objemu dat pfenesenych novymi sitémi. S pohybem a zpracovanim udaju,
zejména osobnich, souvisi i vysoce aktualni problematika ochrany téchto tdaju.

Nepodceriujte zapojeni kolegt z riznych oddéleni

do zpracovani dotazniku, budete prekvapeni, kolik
- 101 / 2000 Sb novych informaci se dovite pri osobnim rozhovoru,
a které nejsou v dotazniku uvedeny.

Zpracovavate osobni data podle zakona ¢
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UDELEJTE INTERNI AUDIT

’ NA ZVAKLADE onpovépi NA QTAZKY PRO AUDIT
=)' S| PRIPRAVTE INTERNi SYSTEM NEBOLI REPORTING.

Pamatujte, ze neznalost zakona

< < Implementaci GDPR nejlépe zacnete, kdyz si udélate poradek v osobnich Udajich, které
neomlouva, poucte se.

zpracovavate, podle stavajiciho zakona ¢. 101/2000 Sb. v platném znéni. Budou ho tvofit tyto 4 oblasti tvofené pfehledy a dokumenty.

Provedte interni audit bud vlastnimi silami nebo externimi poradci. Interni audity dnes nabizi fada
advokatnich kancelafi i konzultacnich firem.

1. Detailni pfehled zpracovani osobnich Gdaji ve vasi organizaci podle jednotlivych agend (napf.
personalni), ktery bude obsahovat nasledujici ¢asti:

Inspirujte se jednoduchym dotaznikem?

NEKTERE Z NEJDULEZITEJSICH DOPADU GDPR E‘

E Typy zpracovani osobnich Udaji podle Géelu zpracovani

! — Jaké kategorie subjekt(l idajll se zpracovani tyka (napf. klienti, potenciélni klienti, ...)
! — Pravni tituly ke kazdému zpracovani (napf. se souhlasem subjektd Udajd)

] — Délka zpracovani osobnich Udaju v zavislosti na Ucelu zpracovani

1 — Uplatriovani prév subjektd udajli (napf. pravo na pfistup k osobnim tdajim)

] — Archivace a nasledna likvidace osobnich udajt

1. Jaka zpracovani provadite, zejména v personalni a klientské agendé?
— Osobni Udaje jsou zpracovavany manualné anebo automatizované?

2. Pro¢ a na zakladé jakého pravniho titulu osobni idaje zpracovavate?
-k pInéni tkold ulozenych zakonem — napf. vedeni agendy socialniho zabezpeceni
- k jinym tcelim, zejména pInéni smlouvy, plnéni podnikatelského zaméru na zékladé souhlasu
subjektu Gdajd, s vyuzitim vefejnych zdroju, pro ochranu prav spravce apod.
— Splnuji pozadavky pro zakonné zpracovani?
- Udal jsem dostate¢ny dlvod pro shromazdéni osobnich Gdaju?

1. Bude zapotiebi realizovat nakladné a naro¢né zmény ve vasich informacnich systémech a internich

procesech z nasledujicich ddvodu:

— GDPR rozsifuje nutnost aktivniho souhlasu subjekt(l (idaj i na oblasti, kde to nyni neni zapotrebi

— klade dlraz na zvyseni zabezpeceni dat, zejména prostrednictvim Sifrovani ¢i pseudonymizace

- zpfisnuje stavajici a zavadi nova prava subjektd Udajd (napf. pravo na pfistup, pravo na vymaz,
prenositelnost osobnich Udaju aj.), jejichz realizace je technicky naro¢na

— musite provést zmény ve vasi interni organizacni strukture, napf. zavést tzv. povérence pro
ochranu osobnich Gdajl neboli data protection officer(a), DPO, zavést principy tzv. ,privacy by
design®, napf. nezbytné posuzovani vlivu jakychkoliv vyznamnéjsich opatieni nebo projektd
na ochranu osobnich udaju.

] — Jsou Udaje pfedavany nebo zpfistupriovany tfetim osobam?
E — Informacni systémy zpracovavajici osobni daje a jejich provazanost
' — Zéasady zabezpeceni osobnich Udajl ve vztahu k pfislusné agendé
n 7 @ 3 i 2. Seznam vs$ech povinnosti
3. V jakém rozsahu se osobni udaje shromazduji? ] ? L. . .
— Provadim zpracovani dat podle téelu, ktery jsem spegcifikoval? ! 3. Seznam odpovédnosti jednotlivych osob ve vztahu k povinnostem

— Jsou shromézdéna data adekvatni, prfesna a ucelna? 4. Seznam v$ech ukold

- prabézné Ukoly, tj. ty, které zajisti compliance do budoucna

2. Musfte zménit smlouvy s vasimi dodavateli — zpracovateli osobnich tidajti, protoze GDPR vyznamné 4. V jakém terminu se osobni udaje likviduji? : —— oo o copon SRl e . . A . )
méni postaveni zpracovateli osobnich dajii a zvySuje rozsah jejich povinnosti a odpovédnosti. — Uchovavam osobni data pouze po dobu nezbytné nutnou? = (ERlEERE e, Bl P2 nEia e Silfieat | eEiiven e eln iElEamiEn 2 miEmm ELEl,
3. Musite proskolit zaméstnance o novych povinnostech a pravidlech. 5. Jakym zpisobem se osobni ddaje aktualizujiz o fF T T T T T T T T )
° A P ’ . i)
4. GDPR je doprovazeno dalsimi regulacnimi opatienimi EU, zejména v oblasti platebnich sluzeb tzv. ssciiiemazacalcatalpicsnalalaiclzlizovenclciclpotic bV —_—_—., l ... .
PSD2 nebo nyni finalizovanym nafizenim o e-privacy. Z této dalsi legislativy EU vyplyvaji dali konkrét- 6. Komu mohou byt osobni tdaje zpfistupnény? ' b T m— ‘_
ni Gkoly pro dot&ené organizace, nebot tato regulaéni opatieni doplfiuji GDPR, nepfekryvaji se s nim. 7. Kdo je za dodrzeni interni normy tykaijici se vy&e uvedenych bodii odpovédny? : ©zZpleE) (il G =it LB 1) S‘_: (eI (RepAe s XEfPeladsz :
5. GDPR zavadi mnohonésobné zpfisnéni sankci — pokuty v milionech EUR namisto milion( K& — 8. Kdo je odpovédny za komunikaci se subjekty idaji? E A) mor/ut?rovgcll, I;te,f \_/?r_gumozmrlsevpresvedmt, CNE AR E
s tim, Zze s ohledem na tlak na jednotny vyklad GDPR v ramci EU nelze vylougit vyrazny narGst — Mam k dispozici proceduru k uréeni prav subjektl dat s ohledem na jejich data, ktera zpracova- ! CoVANoSoDNICh RCAIE IGE ROMMAING 1
udélovanych pokut. vam? 1 B) reporty udalostni, které vas informuji, Ze nastalo néco, co vyZaduje vasi
6. Jesté vétsirizika nez sankce predstavuje v piipadé nesouladu ¢innosti organizace s GDPR poskoze- 9. Zabrafiuji nasazené technické prostfedky a uplatiiovana organizaéni opatfeni nahodilému : akel (napf. havarie informacniho systemu, zpracovavajiciho osobn ddaje) E
ni dobrého jména organizace v celoevropském méfitku, Pofadek v oblasti ochrany osobnich ddajti pfistupu k osobnim tdajim, jejich zméné, zniéeni nebo ztraté? { ]
je v kybernetickém svété samoziejmym pozadavkem. Cast soukromé i vefejné sféry vyuzije imple- — Chranim dostate¢né osobni udaje? 0 f kT Tmmmmmmooomooooomoomoooomomomomooomeee
mentaci GDPR k tomu, aby se prezentovala svym zakaznikiim jako ,bezpecny digitalni partner”. 10. Joké Interni dokumentace fesivjge uvedenébody? 0 1 e v .
1) Dotaznik byl zpracovén s p. prof, Tofoom. pa ZPRACUJTE SEZNAM NOVYCH POVINNOSTI.
D et e . E Nové povinnosti vyplyvaji nejen z GDPR, ale napf. i ze schvalovaného Nafizeni na ochranu soukromi, E
' které ma podle EK platit od stejného okamzZiku jako GDPR. ]
V ramei reportingu zkuste vyuZit v maximaini mite moderni technologii, Vratte se k pfehledtm, zpracovanym jako vystup interniho © Musite se naucit: 5 Lo ) L :
kterd vam umozni- EOET & e povinno,sti do nich zapracuite ' — zavest nové mechanismy pro pfeshranicni pfenos dat v ramci EU a mimo ni vCetné pfipravy tzv. !
_ definovat role, skupiny, organizaéni strukturu; ! Binding Corporate Rules nebo jinych pravnich nastrojd J
- vramci c’:l’se/r;/'kﬁ sledcsvat jednotlivé agend, yi Zpracovani: Ovéite si, jak vas interni systém a metodika funguje. Pokud { — lakreSitnova pravidia pro cookies :
2l SiteloE =X (efetnely | typy zp A ) t6 i i6 nastavill Spravnd. mali byste snd ch | — jak najit spravného povétence (tzv. Data Protection Officer), a jestli ho va$e organizace potfebuje |
- nacitat data z aplikaci a ty dale dle nastavenych procest zpracovat; ISte si je nastavili spravne, mell byste snaze rozpoznat nuine | — jak spravné vyuzivat online reklamu a zda je mozné vyuzivat online profilovani 1
§ p « , . PV zmeény ve vaSem reportingu, jaké nové reporty potrebujete | o . f A !
— definovat reporty a procesy na zakladé roli, skupin a organizacni el e i S e i — jakje tfeba zménit smlouvy se zpracovateli osobnich tdajli '
struktury; ! yiet. 1 — jakrealizovat pravo byt zapomenut za co nejnizsich naklad '
— veskeré dokumenty archivovat a opatfovat elektronickym podpisem; ' — jaké nové postupy uplatnit pfi zji§téném poruseni zabezpeceni zpracovavanych osobnich tdajti ]
— k dokumentiim na konci procesu vytvaret souhrnnou zpravu; @ - arfadu dalSich povinnosti
— pripadné data pro regulatory odesilat pfimo datovou schrankou. | T oooooooooooooooooooooooooo
o GDPR neni jen spousta prace a snahy resit oteviené otazky, ale taky obchodni pfilezitost. Jednak je opravdu potieba si udélat pofadek v oblasti zpracovani
:: B NRNETOVY osobnich udaji. Tim, Ze ochrana osobnich Udajul prostupuije jako digitalni krev celym systémem internetové ekonomiky, udélani si pofadku v této oblasti
ROzZvOJ znamena povysit svoje podnikani na vyssi Groven.
Zoracoval a upravil SPIR (Sdruzeni pro internetovy rozvoj) se souhlasem autora, Dalsi prilezitost, kterou GDPR pfinasi, je ve vztahu k zakaznikiim. Vznika moznost dat do popredi to, co se zatim pfili§ neukazovalo - Ze organizace dba
Mgr. Zbyhka Loebla, LLM, vedouc prava ICT a of counsel, PRK Partners s.r.0. advokatni kancelaf. na prava svych zakaznikim k osobnim udajiim a Ze je opravdu chrani a pe€uje o né. To je zprava, ktera by se méla vratit ve zvysSeni po¢tu zakaznik( a jejich

Pavodné vyslo v NEXT GENERATI@N Telekomunikace 2017-01. o v . v s . , v , . v o - , , 0
WWW.Spir.cz davéry. Implementace GDPR je tak véci marketingovych oddéleni stejné jako IT nebo firemnich pravniku.



